Dodatek Outsourcingowy do Zamowienia NTT

1.

1.1.

1.2.

1.3.

1.4.

1.5.

2.1.

PRZEDMIOT DODATKU OUTSOURCINGOWEGO

NTT Poland sp. z 0.0. ("NTT" lub po prostu my) swiadczy ustugi teleinformatyczne na rzecz
swoich Klientéw bedacych podmiotami sektora finansowego w rozumieniu art. 2 DORA. DORA
i odpowiednie przepisy krajowe naktadajg obowigzki i promujg dobre praktyki zaréwno dla
podmiotéw sektora finansowego, jak i dostawcow ustug ICT.

Ze wzgledu na to, ze nasi dostawcy ("Sprzedawca" lub po prostu Ty) dziatajg jako nasi
podwykonawcy, pewne obowigzki regulacyjne i najlepsze praktyki sg wigzgce dla naszych
stosunkédw umownych. Te obowigzki i najlepsze praktyki znajdujg odzwierciedlenie w
niniejszym dokumencie, wdrazajgcym przepisy outsourcingowe do naszego Odpowiedniego
Zamowienia ("Dodatek Outsourcingowy").

Dodatek Outsourcingowy okresla Wasze obowigzki wynikajgce z DORA i obowigzujgcych
przepiséw krajowych w zwigzku z Obowigzujgcym Zaméwieniem.

Niniejszy Dodatek Outsourcingowy i jego wigzgce warunki sg dotgczone do Odpowiedniego
Zaméwienia zawartego na piSmie lub w réwnowaznej formie.

W przypadku jakichkolwiek rozbieznosci pomiedzy Obowigzujgcym zamowieniem, Umowg
ramowg i Dodatkiem Outsourcingowym, zastosowanie ma nastepujgca kolejnosé
pierwszenstwa:

1.5.1. Odpowiednie Zamowienie;

15.2. Dodatek Outsourcingowy;

15.3. Umowa ramowa.

DEFINICJE

Ponizsze terminy majg nastepujace znaczenie:

2.1.1. Umowa: o ile ma zastosowania - Umowa ramowa ze Sprzedawcg, ktéra reguluje
relacje nawigzane miedzy NTT a naszymi dostawcami poprzez podpisanie
Odpowiedniego Zamoéwienia

2.1.2. Organ: kazdy organ wtadzy publicznej sprawujgcy nadzor nad dziatalnoscig NTT,
w tym Komisja Nadzoru Finansowego (KNF), Narodowy Bank Polski (NBP),
Generalny Inspektor Ochrony Danych Osobowych (GIODO), Generalny Inspektor
Informaciji Finansowej (GIIF) oraz Europejskie Organy Nadzoru (EUN) w rozumieniu
pkt 7 DORA.

2.1.3. DORA: Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia
14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
oraz zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr
600/2014, (UE) nr 909/2014 i (UE) 2016/1011.
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2.2.

3.1.

3.2.

4.1.

4.2.

2.1.4. Komunikat KNF: komunikat Biura Komisji Nadzoru Finansowego dotyczacy
przetwarzania informacji o podmiotach nadzorowanych w publicznej lub hybrydowe;j
chmurze obliczeniowej z dnia 23 stycznia 2020 r.

2.15. ICT: technologie informacyjne i komunikacyjne.

2.1.6. RTO: Recovery Time Objective, czas od awarii systemu informatycznego do jego
przywrocenia do dziatania.

2.1.7. RPO: Recovery Point Objective, maksymalny czas od ostatniej kopii zapasowej
danych do awarii ustugi w chmurze. Oznacza to réwniez potencjalne ryzyko
(akceptowane przez nadzorowany podmiot), ze wyniki przetwarzania informaciji
moga zostaé utracone na okre$lony czas

Pozostate terminy pisane wielkg literg majg takie samo znaczenie jak w Umowie ramowe].
ODPOWIEDNIE PRZEPISY

Kazda ze stron Odpowiedniego Zamowienia bedzie przestrzegaé przepisow prawa oraz
odpowiednich wytycznych i zaleceh wydanych przez Organy w zakresie, w jakim majg one
zastosowanie do Odpowiedniego Zaméwienia, w szczegdlnosci:

3.1.1. DORA

3.1.2. wytyczne Europejskiego Urzedu Nadzoru Bankowego w sprawie outsourcingu z
dnia 25 lutego 2019 r. (EBA/GL/2019/02):

3.1.3. komunikat Biura Komisji Nadzoru Finansowego z dnia 23 stycznia 2020 r. w sprawie
przetwarzania informacji o podmiotach nadzorowanych w publicznej lub hybrydowej
chmurze obliczeniowe;.

Jesli w okresie obowigzywania Odpowiedniego Zamowienia wejdg w zycie nowe przepisy
prawa lub zostang wydane nowe wytyczne lub zalecenia Wtadz, strony zastosujg sie do nich.
Jesli bedzie to wymagato zmiany Odpowiedniego Zamowienia lub sposobu jego realizacji,
niezwtocznie rozpoczniemy negocjacje w dobrej wierze w celu wdrozenia odpowiednich zmian.

LOKALIZACJA

Zlecone lub podzlecone funkcje oraz ustugi ICT, a takze miejsca przetwarzania i
przechowywania danych sg okreslone w Obowigzujgcym Zamowieniu. Jezeli lokalizacja nie
jest okreslona w Obowigzujgcym Zamoéwieniu, ustugi i przechowywanie danych objete umowa
lub podwykonawcg powinny odbywac sie na obszarze EOG.

W przypadku zamiaru zmiany miejsca swiadczenia ustug teleinformatycznych, przetwarzania
danych lub ich przechowywania, musisz powiadomi¢ nas o tym fakcie z wyprzedzeniem.
Wypowiedzenie musi by¢ zlozone w formie pisemnej z zachowaniem co najmniej
jednomiesiecznego okresu wypowiedzenia.
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4.3.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Zastrzegamy sobie prawo do sprzeciwienia sie zmianie lokalizacji w ciggu 2 tygodni od
otrzymania powiadomienia. W takiej sytuacji rozpoczniemy negocjacje dwustronne. Jesli nie
dojdziemy do porozumienia, NTT ma prawo do wypowiedzenia Odpowiedniego Zamdéwienia ze
skutkiem natychmiastowym.

UPRAWNIENIA KONTROLNE | AUDYTOWE

NTT, Klienci i Organ sa uprawnieni do przeprowadzania audytéw i inspekcji w okresie
obowigzywania Odpowiedniego Zamowienia.

Czestotliwosé przeprowadzania audytéw i inspekcji oraz obszary, ktére majg byé audytowane,
zostaly okreslone w Obowigzujgcym Zarzadzeniu.

W przypadku, gdy czestotliwo$¢ audytéw nie jest okreslona w Obowigzujgcym Zamowieniu,
audyt lub inspekcja moga byc¢ przeprowadzane przez NTT lub Klienta raz na kwartat. Jednakze
w przypadku uzasadnionego podejrzenia niewykonania lub nienalezytego wykonania
Odpowiedniego Zaméwienia, w kazdym czasie moze zosta¢ przeprowadzony audyt lub
inspekcja.

Jezeli zakres audytu nie jest okreslony w Obowigzujgcym Zaméwieniu, NTT i Klient sg
uprawnieni do przeprowadzenia audytu i kontroli kazdego obszaru ustug swiadczonych przez
Ciebie w ramach Odpowiedniego Zamowienia.

W trakcie audytu lub inspekcji Organy sg uprawnione do sprawdzenia pomieszczen i
dokumentacji dotyczgcej przetwarzania informacji, proceséw i procedur, organizaciji,
zarzadzania oraz certyfikatow zgodnosci — w zwigzku z Obowigzujgcym Zarzgdzeniem.

W przypadku audytu lub inspekcji zapewnicie petng wspotprace z NTT lub Klientem oraz
osobami przez nich upowaznionymi, a takze z Organami i osobami upowaznionymi przez
Organy. Jeste$ zobowigzany do przestrzegania instrukcji i wytycznych po audytowych lub
pokontrolnych.

Jestes zobowigzany do niezwltocznego informowania nas o wszelkich zmianach, ktére mogg
mie¢ wptyw na prawidlowe wykonanie jego zobowigzan objetych Obowigzujgcym
Zamowieniem.

W przypadku jesli przeprowadzasz audyt wewnetrzny lub podlegasz audytowi zewnetrznemu
(strony trzeciej), jestes zobowigzany do niezwtocznego poinformowania nas o:

5.8.1. o wystgpieniu takiego audytu lub kontroli — nie pézniej niz w terminie 7 dni od dnia
rozpoczecia audytu lub kontroli, oraz

5.8.2. o wynikach audytu lub kontroli — nie pozniej niz w terminie 7 dni od zakonczenia
audytu lub kontroli.

Jeste$ zobowigzany do petnej wspétpracy z wtasciwymi Organami, jak réwniez z osobami
wyznaczonymi przez Klienta lub NTT.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

PLANY AWARYJNE

Po zawarciu Odpowiedniego Zamoéwienia NTT dostarczy Ci biznesowy plan awaryjny ustalony
miedzy NTT a Klientem. W przypadku zmiany/aktualizacji planu, NTT niezwlocznie poinformuje
Cie o tym.

Jestes zobowigzany do wdrozenia i testowania swojego biznesowego planu awaryjnego, ktéry
jest zgodny z planami NTT i Klienta oraz posiada srodki, narzedzia i polityki bezpieczenstwa
teleinformatycznego, ktére zapewniajg odpowiedni poziom bezpieczernstwa swiadczenia ustug
przez Klienta zgodnie z jego ramami regulacyjnymi.

Twoj biznesowy plan awaryjny bedzie obejmowat peten zakres ustug swiadczonych w ramach
Odpowiedniego Zamowienia.

Jestes zobowigzany do uczestnictwa, na zgdanie, w testach biznesowego planu awaryjnego
NTT lub Klienta.

OSWIADCZASZ, ZE POSIADASZ DOBRA SYTUACJE FINANSOWA, UMOZLIWIAJACA
NIEPRZERWANE PROWADZENIE DZIALALNOSCI OBJETEJ OBOWIAZUJACYM
ZAMOWIENIEM.

Na zadanie, bez zbednej zwloki, dostarczysz kopie swojego biznesowego planu awaryjnego.
O wynikach testow biznesowego planu awaryjnego poinformujesz NTT niezwiocznie po ich
przeprowadzeniu.

BEZPIECZENSTWO IT

Jeste$ zobowigzany do przestrzegania odpowiednich, najbardziej aktualnych i najwyzszej
jakosci standardéw bezpieczenstwa informacji.

Zrealizujesz Odpowiednie Zamowienie nalezycie uwzgledniajgc zapewnienie dostepnosci,
autentycznosci, integralnosci i poufnosci w zwigzku z ochrong danych NTT i Klientéw.

Przez caly okres obowigzywania Odpowiedniego Zamowienia jestes zobowigzany do
utrzymywania aktualnych i odpowiednich planéw dziatania, szczegétowo opisujgcych strategie
odzyskiwania danych przechowywanych Ilub przetwarzanych zgodnie z warunkami
Odpowiedniego Zamoéwienia w celu ograniczenia ryzyka utraty danych w wyniku
nieprzewidzianych okolicznosci. Oczekuje sie, ze na zgdanie niezwlocznie dostarczysz
zaktualizowane plany.

W przypadku wystgpienia incydentu teleinformatycznego zwigzanego 2z ustugg
teleinformatyczng $wiadczong przez Ciebie na rzecz NTT, jeste$ zobowigzany do udzielenia
pomocy NTT i Klientowi NTT bez dodatkowych kosztow.

Gwarantujesz, ze personel oddelegowany do realizacji Odpowiedniego Zamowienia wezmie
udziat w programach uswiadamiajgcych w zakresie bezpieczenstwa teleinformatycznego oraz
szkoleniach w zakresie operacyjnej odpornosci cyfrowej organizowanych przez NTT lub
Klienta. NTT poinformuje Cie o szkoleniu z wyprzedzeniem i utatwi udziat oddelegowanemu
personelowi.
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8.1.

8.2.

8.3.

9.1.

10.

10.1.

11.

11.1.

12.

12.1.

12.2.

KORZYSTANIE Z PODWYKONAWCOW

We wniosku do NTT o wyrazenie zgody na korzystanie z ustug podwykonawcy jestes
zobowigzany do:

8.1.1. oznaczenia podwykonawcy w sposéb umozliwiajgcy NTT przeprowadzenie
procedur weryfikacyjnych;

8.1.2. przedtozenia NTT kopie umowy o zachowaniu poufnos$ci zawartej z podwykonawca;

8.1.3. jasnego okreslenia zakresu ustug, ktore majg by¢ wykonane przez podwykonawce,
specyfikacji tych ustugi, w ktére podwykonawca bedzie zaangazowany oraz
szczego6towego opisania czynnosci, ktére podwykonawca ma wykonag;

8.1.4. przedtozyé NTT projekt umowy z podwykonawca, jesli taki istnieje.

NTT moze zazgda¢ dodatkowych informacji w dowolnym momencie, a Ty jest zobowigzany do
udzielenia zgdanych informacji bez zbednej zwioki.

Powiadomisz nas o kazdej zmianie lub rozwigzaniu umowy z podwykonawcag, a takze o kazdym
przypadku zaprzestania $wiadczenia ustug przez podwykonawce. Zawiadomienie powinno
zostaé¢ przekazane niezwtocznie, nie pozniej jednak niz w terminie 1 dnia od zaistnienia
zdarzenia.

POZIOM USLUG

Opisy pozioméw ustug, w tym aktualizacje i poprawki, sg opisane w Obowigzujgcym
Zamowieniu.

FUNKCJE | USLUGI ICT

Petny i jasny opis wszystkich funkcji i ustug ICT, ktére sSwiadczysz, jest zawarty w
Obowigzujgcym Zamowieniu.

ODPOWIEDZIALNOSC

Ponosisz petng odpowiedzialnos¢ za wszelkie szkody poniesione przez klientéw Klienta w
zwigzku z realizacjg przez Ciebie Odpowiedniego Zaméwienia. W takich przypadkach nie ma
zastosowania zadne ograniczenie Twojej odpowiedzialnosci.

WAZNOSC, ZAKONCZENIE | PLAN WYJSCIA

Niniejszy Dodatek Outsourcingowy wchodzi w zycie z chwilg jego dostarczenia Tobie jako
zatgcznika do odpowiedniego Zamowienia, przy czym data odpowiedniego Zamowienia staje
sie datg wejscia w zycie Dodatku Outsourcingowego.

Zastrzegamy sobie prawo do wypowiedzenia Odpowiedniego Zamowienia w dowolnym
momencie bez dodatkowego okresu wypowiedzenia w kazdej z nastepujgcych okolicznosci:
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12.3.

12.4.

12.5.

13.

13.1.

13.2.

13.3.

12.2.1. istotne naruszenie obowigzujgcych przepisow prawa, regulacji lub warunkéw
umownych Odpowiedniego Zamoéwienia, Umowy (o ile ma zastosowanie) lub
niniejszego Dodatku Outsourcingowedo;

12.2.2.  okolicznosci zidentyfikowane w trakcie monitorowania ryzyka zwigzanego z ICT,
ktére uznaje sie za mogace wptyng¢ na dziatanie funkcji Swiadczonych w ramach
odpowiedniego Zaméwienia, w tym istotne zmiany, kitére majg wplyw na
Odpowiednie Zaméwienie lub Sprzedawce;

12.2.3.  uchybienia zwigzane z ogdinym zarzadzaniem ryzykiem zwigzanym z ICT, a w
szczegolnosci ze sposobem, w jaki zapewniajg dostepnos¢, autentycznosé,
integralnosc¢ i poufno$¢ danych, niezaleznie od tego, czy sg to dane osobowe lub
inne dane szczegdlnie chronione, czy tez dane nieosobowe;

12.2.4.  w przypadku, gdy wtasciwy Organ nie moze juz skutecznie nadzorowa¢ Klienta ze
wzgledu na warunki lub okolicznosci zwigzane z Odpowiednim Zamowieniem;

12.2.5.  rozwigzania umowy (dotyczgcej Odpowiedniego Zamowienia) pomigdzy NTT a
Klientem przez Organ, NTT lub Klienta.

Strategie wyjscia, w tym obowigzkowy odpowiedni okres przejsciowy, zostaty okreslone w
odpowiednim Zamowieniu lub dodatkowym porozumieniu Stron.

W obowigzkowym okresie przejsciowym bedziesz nadal swiadczyt odpowiednie funkcje lub
ustugi ICT w celu zmniejszenia ryzyka zaktécen w swiadczeniu ustug na rzecz i przez NTT oraz
Klienta lub w celu zapewnienia skutecznego rozwigzania i restrukturyzacji.

W trakcie obowigzkowego okresu przejsciowego, na zgdanie, jestes zobowigzany do
udostepnienia nam danych NTT, w formacie zwyczajowo uzywanym przez Strony lub w fatwo
dostepnej formie, a takze umozliwienia nam migracji do innego ustugodawcy lub zmiany na
rozwigzania wewnetrzne zgodne ze ztozonoscig Swiadczonej ustugi. Na zgdanie NTT usuniesz
nasze dane.

USLUGI ICT WSPIERAJACE KRYTYCZNE LUB ISTOTNE FUNKCJE

Ponizsze postanowienia majg zastosowanie do Sprzedawcy, jezeli Odpowiednie Zamdéwienie
okresla lub z innych okolicznoéci wynika, ze ustugi teleinformatyczne wspierajg krytyczne lub
istotne funkcje Klienta. Jesli zastosowanie majg ponizsze postanowienia i istniejg jakiekolwiek
rozbieznosci miedzy niniejszg sekcjg 13 oraz pozostatych warunkéw niniejszego Dodatku
Outsourcingowego, zastosowanie majg ponizsze postanowienia.

Opisy poziomoéw ustug, w tym zaktualizowane i skorygowane z precyzyjnymi ilosciowymi i
jakosciowymi celami w zakresie wydajnosci w ramach uzgodnionych pozioméw ustug, sg
zawarte w Odpowiednim Zamoéwieniu.

Jestes zobowigzany do niezwtocznego powiadamiania NTT o wszelkich zmianach, kiére moga
miec istotny wptyw na Twojg zdolnos¢ do skutecznego $wiadczenia ustug teleinformatycznych
wspierajgcych krytyczne lub wazne funkcje Klienta zgodnie z uzgodnionymi poziomami ustug.
Konkretne okresy wypowiedzenia moga by¢ opisane w Odpowiednim Zaméwieniu.
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13.4.

13.5.

13.6.

14.

14.1.

14.2.

14.3.

14.4.

14 5.

Jestes zobowigzany do uczestniczenia i petnej wspoipracy w testach penetracyjnych
prowadzonych przez Klienta NTT, o ktérych mowa w art. 26 i 27 DORA.

NTT i Klient majg prawo do biezgcego monitorowania wykonania przez Ciebie obowigzkéw, co
wigze sie z nastepujgcymi kwestiami:

13.5.1. nieograniczone prawa dostepu, kontroli i audytu przez NTT i Klienta lub wyznaczong
strone trzecig oraz przez wtasciwy Organ, a takze prawo do sporzgdzania kopii
odpowiedniej dokumentacji na miejscu, jesli ma ona kluczowe znaczenie dla
dziatania ustugi Klienta, ktdrej skuteczne wykonywanie nie jest utrudnione ani
ograniczone przez inne ustalenia umowne lub polityki wdrozeniowe;

13.5.2. prawo do uzgodnienia alternatywnych pozioméw gwarancji, jesli obecne naruszajg
prawa klientéw Klienta;

13.5.3. zobowigzanie do petnej wspotpracy podczas kontroli na miejscu i audytow
przeprowadzanych przez wiasciwe Organy, Klienta lub wyznaczong strone trzecig;
oraz

13.5.4. obowigzek podania szczegétowych informaciji na temat zakresu, procedur, ktérych
nalezy przestrzegac, oraz czestotliwosci takich inspekcji i audytow.

Jestes zobowigzany do posiadania $rodkéw, narzedzi i polityk bezpieczehstwa
teleinformatycznego, ktére zapewniajg odpowiedni poziom bezpieczenstwa przy swiadczeniu
ustug.

USLUGI W CHMURZE

Ponizsze postanowienia majg zastosowanie i sg dla Ciebie wigzace, jesli Odpowiednie
Zamoéwienie okresla, ze Komunikat KNF ma zastosowanie do swiadczonych przez Ciebie
ustug.

Jasny podziat odpowiedzialnosci za bezpieczenstwo informacji, z uwzglednieniem modelu
ustugi, ciggtosci swiadczenia ustug (w tym parametrow RTO i RPO, w stosownych
przypadkach) oraz deklarowanego SLA wraz ze sposobem pomiaru i raportowania ma
zastosowanie, gdy jest to okreslone w Odpowiednim Zamdwieniu.

W okresie obowigzywania Odpowiedniego Zamdéwienia oraz po jego zakonczeniu
(wygasnieciu, rozwigzaniu) prawo wtasnosci do informacji pozostaje odpowiednio wtasnoscig
NTT lub Klienta.

Odpowiednie Zamowienie okresla obowigzki Sprzedawcy w zakresie przekazywania informac;ji
na temat spodziewanych zmian w standardach majgcych zastosowanie do odpowiednich ustug
w chmurze (w tym zmian technicznych).

Odpowiednie Zamowienie okresla obowigzki Sprzedawcy w zakresie dostarczenia
dokumentac;ji technicznej, instrukcji konfiguracji ustug w chmurze oraz deklaracji zgodno$ci.
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14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

Niezaleznie od uprawnien NTT i Klienta do przeprowadzania audytéw i inspekcji (okreslonych
w punkcie 5 niniejszego Dodatku Outsourcingowego), NTT i Klient majg prawo do
przeprowadzania kontroli w miejscach, w ktérych przetwarzane sg dane w zwigzku z
Odpowiednim Zaméwieniem, w tym prawo do przeprowadzenia audytu drugiej strony lub osoby
trzeciej na zgdanie Klienta lub NTT.

W stosownych przypadkach zasady licencjonowania (w tym prawo do aktualizacji
zabezpieczenh oprogramowania lub jego komponentéw) oraz prawa wtasnosci intelektualnej, w
tym prawo do obstugi przetwarzanych informacji, sg okreslone w Odpowiednim Zamdéwieniu.

Parametry techniczne ustug wykonywanych w ramach Odpowiedniego Zaméwienia mogg by¢
modyfikowane wytgcznie w przypadkach i zgodnie z procedurg okreslong w Odpowiednim
Zamowieniu.

Zasady i terminy usuwania informaciji, ktére sg przetwarzane, sg okreslone w Odpowiednim
Zaméwieniu. Jesli zasady i terminy nie zostang okreslone, informacje zostang usuniete zgodnie
z zasadami i w terminach wskazanych przez NTT.

Odpowiednie Zamowienie okresla standardy i normy, ktérych przestrzega Sprzedawca, takie
jak PN-ISO/IEC ISO 20000, PN-EN ISO/IEC 27001, PN-EN ISO 22301, ISO/IEC 27017,
ISO/IEC 27018 lub inne.

Sprzedawca wdrozy zasady chronigce przed nieuprawnionym dostepem do informaciji przez
swoich pracownikéw i podwykonawcéw, w tym:

14.11.1. domys$ina zasada braku dostepu do informacji przetwarzanych przez NTT lub
Klienta,

14.11.2. domyslna zasada braku konta administratora lub uzytkownika na maszynach
wirtualnych dedykowanych dla NTT lub Klienta lub w uruchamianych ustugach
chmurowych,

14.11.3. zasada "niezbednego minimum" wymagan dotyczacych uprawnien do konta w
ustudze, ma by¢ przyznawana tylko wtedy, gdy jest to niezbedne do wykonania
operacji wymaganych przez NTT lub Klienta (np. usuwanie usterek) i tylko na czas
trwania takich operacji, na podstawie zgtoszenia serwisowego ztozonego przez NTT
lub Klienta; caty proces zarzgdzania i realizacji moze odbywaé sie po zalogowaniu;
Odpowiednie procedury operacyjne mogg by¢ rowniez potwierdzone odpowiednim
certyfikatem (np. SOC7 2 Type 2) wydanym przez niezalezng jednostke
certyfikujgcg akredytowang zgodnie z europejskimi standardami akredytacyjnymi.

Sprzedawca bedzie réwniez chroni¢ informacje przed nieautoryzowanym dostepem stosujgc
sie do dostepnych wytycznych, konfiguracji modelu, opiséw regut itp., ktére powinny jasno
okre$laé separacje w przetwarzaniu informac;ji i wskazywa¢ metody weryfikacji poprawnosci
konfiguracji, a takze poprzez uruchomienie nowego domysinego srodowiska (lub ustugi w
chmurze) oddzielonego od innych uzytkownikdéw, z ustawieniami ,domysinie bezpiecznymi”
(‘'secure-by-default').
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14.13. Informacje przetwarzane w chmurze muszg by¢ szyfrowane zgodnie z ponizszymi zasadami:

14.14.

14.15.

14.16.

14.13.1.

14.13.2.

14.13.3.

14.13.4.

zapewnisz NTT dostep do aktualnych, szczegotowych instrukcji konfiguracji chmury
oraz metod weryfikacji poprawnosci konfiguracji i dziatania, w szczegdélnosci w
obszarze szyfrowania;

Twdj personel powinien posiada¢ odpowiednie kompetencje do skonfigurowania
prawidtowej konfiguracji ustug chmurowych zgodnie z wytycznymi przekazanymi
przez dostawce ustug chmurowych, w tym w zakresie szyfrowania;

bedziesz korzysta¢ z dedykowanych ustawien konfiguracyjnych — lub ustawien
zalecanych przez dostawce ustug chmurowych — ktére zwiekszajg bezpieczenstwo
danych ustug chmurowych;

Informacje chronione prawem muszg by¢ szyfrowane zaréwno jako dane "w
spoczynku", jak i jako dane "w tranzycie".

przekazesz nastepujgce informacje do NTT:

14.14.1.

14.14.2.

14.14.3.

aktualne szczegotowe instrukcje konfiguracji chmury oraz metody weryfikacji
poprawnosci konfiguracji i dziatania, w szczegdlnosci w obszarze szyfrowania;

wytyczne dotyczace prawidtowej konfiguraciji ustug w chmurze;

zalecenia dotyczgce ustawien konfiguracyjnych zwiekszajgcych bezpieczehstwo
ustug w chmurze.

Bedziesz chronit logi przed nieuprawnionym dostepem, modyfikacjg lub usunieciem przez czas
okredlony w zasadach bezpieczenstwa wynikajgcych z oceny ryzyka oraz obowigzujgcych
zasad szczegolnych.

Jesli masz zdalny dostep do ustug w chmurze uzywanych przez NTT lub Klienta, upewnij sie,

ze:

14.16.1.

14.16.2.

14.16.3.

wylgcznie upowazniony personel ma dostep do okreSlonych systemow
informatycznych lub okreslonych czesci struktury informatycznej;

Twoi pracownicy korzystajg z uwierzytelniania wielosktadnikowego (MFA), ktérego
rodzaj i zakres sg okreslane na podstawie wynikow oceny ryzyka;

dostep administracyjny i uprzywilejowanych uzytkownikéw jest ograniczony do
zaufanych sieci NTT lub Klienta i/lub Ciebie i kontrolowany (w tym poprzez
rejestrowanie sesji i parametrow sesji, a nastepnie poprzez analize poprawno$ci i
celu kazdej operacji), chyba ze ocena ryzyka wykazata, ze nie jest to konieczne.
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