DODATEK OUTSOURCINGOWY - Zalagcznik DORA

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

PRZEDMIOT ZALACZNIKA

Niniejszy zatgcznik (,Zatacznik”) reguluje obowigzki i zobowigzania Stron Umowy,
uwzgledniajgce wymagania wynikajgce z Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajgcego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr
600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (,DORA”).

Zalgcznik moze zostac rozszerzony o regulacyjne standardy techniczne (,RTS”) publikowane
przez wtasciwe organy w oparciu o przepisy DORA.

Zatgcznik uwzglednia takze nastepujgce wytyczne organéw nadzoru:

1.3.1. komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy przetwarzania przez
podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej
z 23 stycznia 2020 r. (,Komunikat Chmurowy”);

1.3.2.  wytyczne Europejskiego Urzedu Nadzoru Bankowego w sprawie outsourcingu z 25
lutego 2019 r., EBA/GL/2019/02 (,Wytyczne EBA”).

Strony zdecydowaly sie przyja¢ na siebie zobowigzania i obowigzki okreslone Zatgcznikiem, z
uwagi na fakt, ze NTT Poland sp. z 0.0. z siedzibg w Warszawie (dalej “NTT") swiadczy na rzecz
ZAMAWIAJACEGO ustugi stanowigce ,ustugi ICT” w rozumieniu art. 3 pkt 21) DORA (,Ustugi”),
odnoszace sie do okreslonych funkcji realizowanych przez ZAMAWIAJACEGO, ktorych
szczegotowy i wyczerpujgcy opis (Ustug i funkcji) znajduje sie w Umowie/Zaméwieniu.

W razie zaistnienia sprzecznosci pomiedzy postanowieniami Umowy i Zatgcznika, decydujgce
znaczenie majg postanowienia Zatgcznika.

Strony oswiadczaja, ze powierzenie NTT przez ZAMAWIAJACEGO swiadczenia Ustug nie
wptynie niekorzystnie na:

1.6.1. prowadzenie przez ZAMAWIAJACEGO dziatalnosci zgodnie z przepisami prawa,
1.6.2.  ostrozne i stabilne zarzgdzanie ZAMAWIAJACYM,
1.6.3. skuteczno$¢ systemu kontroli wewnetrznej u ZAMAWIAJACEGO,

1.6.4. mozliwos¢é wykonywania obowigzkéw przez biegtego rewidenta upowaznionego do
badania sprawozdan finansowych ZAMAWIAJACEGO na podstawie zawartej z
ZAMAWIAJACYM umowy oraz

1.6.5. ochrone tajemnicy prawnie chronione;j.

NTT oswiadcza, ze Ustugi bedg swiadczone zgodnie z obowigzujagcymi ZAMAWIAJACEGO
przepisami prawa.

NTT oswiadcza, ze w ramach Grupy NTT:
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2.1.

2.2.

1.8.1.

1.8.2.

posiada nastepujgce certyfikaty:

(@  PN-ISO/IEC ISO 20000 dotyczace zarzgdzania ustugami IT;

(b)  PN-EN ISO/IEC 27001 dotyczgce zarzgdzania bezpieczenstwem informacii;

(c) PN-EN ISO 22301 dotyczgce zarzadzania ciggtoscig dziatania;

(d) ISO/IEC 27017 dotyczgce bezpieczenstwa informacji w chmurze obliczeniowej;

() ISO/IEC 27018 dotyczace dobrych praktyk zabezpieczania danych osobowych
w chmurze obliczeniowej.

CPD, w ktorym NTT przetwarza dane dla potrzeb $wiadczenia Ustug, spehnia
wymagania normy PN-EN 50600 (Wyposazenie i infrastruktura centréw przetwarzania
danych) minimum klasy 3 lub ANSI/TIA-942 minimum Tier 1ll, lub innego normatywu
odpowiedniego i uznanego do oceny CPD lub zawierajgcego wymagania z nim
zwigzane - dotyczy CPD: Google, AWS i Azure.

DEFINICJE

Pojecia pisane w Zatgczniku wielkg literg majg znaczenie nadane im w Umowie i innych
zatgcznikach do Umowy, chyba, ze w Zatgczniku — w szczegdlnosci w niniejszym rozdziale —

zostaty wprost zdefiniowane w sposdb odmienny.

Niezaleznie od powyzszego, zapisanym ponizej matymi literami pojeciom Strony nadajg
wskazane przy nich znaczenie, zgodne z art. 3 DORA:

2.2.1.

2.2.2.

operacyjna odpornosé¢ cyfrowa oznacza zdolno$¢ podmiotu finansowego do
budowania, gwarantowania i weryfikowania swojej operacyjnej integralnosci i
niezawodnosci przez zapewnianie, bezposrednio albo posrednio — korzystajgc z ustug
zewnetrznych dostawcow ustug ICT — petnego zakresu mozliwosci w obszarze ICT
niezbednych do zapewnienia bezpieczenstwa sieci i systeméw informatycznych, z
ktérych korzysta podmiot finansowy i ktére wspierajg ciggte Swiadczenie ustug
finansowych oraz ich jakos¢, w tym w trakcie zakiécen;

sieci i systemy informatyczne oznaczajg (a) sieci tgcznosci elektroniczne;j tj. systemy
transmisyjne, niezaleznie do tego, czy opierajg sie na statej infrastrukturze Iub
scentralizowanym zarzadzaniu zasobami, oraz, w stosownych przypadkach,
urzgdzenia przetaczajace lub routingowe oraz inne zasoby, w tym nieaktywne elementy
sieci, ktére umozliwiajg przekazywanie sygnatéw przewodowo, za pomoca radia,
Srodkéw optycznych lub innych rozwigzah wykorzystujacych fale, w tym sieci
satelitarnych, stacjonarnych (komutowanych i pakietowych, w tym internetu) i sieci
ruchomych, elektroenergetycznych systeméw kablowych, w zakresie, w jakim sg one
wykorzystywane do przekazywania sygnatéw, w sieciach nadawania radiowego i
telewizyjnego oraz sieciach telewizji kablowej, niezaleznie od rodzaju przekazywanej
informacji lub (b) urzgdzenie lub grupe wzajemnie potgczonych lub powigzanych
urzadzen, z ktérych co najmniej jedno, na podstawie programu, automatycznie
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2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

przetwarza dane cyfrowe; lub (c) dane cyfrowe przechowywane, przetwarzane,
pobierane lub przekazywane przez elementy okreslone w lit. a) i b) w celu ich
eksploatacji, uzycia, ochrony i utrzymania;

dotychczasowy system ICT oznacza system ICT, ktérego cykl zycia dobiegt konca
(koniec okresu uzytkowania), ktérego ze wzgledéw technologicznych i komercyjnych
nie mozna zmodernizowa¢ ani naprawié, lub ktéry nie jest juz obstugiwany przez
dostawce lub zewnetrznego dostawce ustug ICT, ale ktéry nadal jest wykorzystywany i
wspiera funkcje danego podmiotu finansowego;

bezpieczenstwo sieci i systeméw informatycznych oznacza odpornos¢ sieci i
systeméw informatycznych, przy danym poziomie zaufania, na wszelkie zdarzenia,
ktére mogg naruszyé dostepnos¢, autentycznose, integralno$é lub poufnosé
przechowywanych, przekazywanych lub przetwarzanych danych lub ustug oferowanych
przez te sieci i systemy informatyczne lub dostepnych za ich posrednictwem;

ryzyko zwigzane z ICT oznacza kazdg dajaca sie racjonalnie okresli¢ okolicznosé
zwigzang z uzytkowaniem sieci i systeméw informatycznych, ktéra — jezeli dojdzie do
jej urzeczywistnienia — moze zagrozi¢ bezpieczehstwu sieci i systemow
informatycznych, dowolnego narzedzia lub procesu zaleznego od technologii,
bezpieczenstwu operacji i proceséw lub swiadczeniu ustug poprzez wywotywanie
negatywnych skutkéw w srodowisku cyfrowym lub fizycznym;

zasoby informacyjne oznaczajg zbiér informacji, w formie materialnej albo
niematerialnej, ktory jest wart ochrony;

zasOb ICT oznacza oprogramowanie lub zasoby komputerowe w sieci i systemach
informatycznych wykorzystywanych przez dany podmiot finansowy;

incydent zwigzany z ICT oznacza pojedyncze zdarzenie lub seri¢ powigzanych ze
sobg zdarzeh, nieplanowanych przez dany podmiot finansowy, ktdre zagrazajg
bezpieczenstwu sieci i systemdéw informatycznych i majg negatywny wpltyw na
dostepnosé, autentycznosé, integralnos¢ lub poufnos¢ danych lub na ustugi $wiadczone
przez ten podmiot finansowy;

powazny incydent zwigzany z ICT oznacza incydent zwigzany z ICT o duzym
negatywnym wplywie na sieci i systemy informatyczne, ktére wspierajg krytyczne lub
istotne funkcje podmiotu finansowego;

cyberzagrozenie oznacza wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie,
ktére mogg wyrzadzi¢ szkode, spowodowac zaktdcenia lub w inny sposob niekorzystnie
wplyngé w przypadku sieci i systemow informatycznych, uzytkownikéw takich systeméw
oraz innych osob;

znaczace cyberzagrozenie oznacza cyberzagrozenie, ktdrego charakterystyka
techniczna wskazuje, ze potencjalnie moze spowodowac powazny incydent zwigzany
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2.2.12.

2.2.13.

2.2.14.

2.2.15.

2.2.16.

2.2.17.

2.2.18.

2.2.19.

z ICT Ilub powazny incydent operacyjny lub powazny incydent w zakresie
bezpieczenhstwa zwigzany z ptatnosciami;

cyberatak oznacza zilosliwy incydent zwigzany z ICT wywotany przez probe
zniszczenia, ujawnienia, zmiany, dezaktywacji, kradziezy lub uzyskania
nieuprawnionego dostepu do skiadnika aktywéw lub jego nieuprawnionego
wykorzystania przez jakiegokolwiek agresora;

analiza zagrozen oznacza informacje, ktére zostaly zagregowane, przeksztatcone,
przeanalizowane, zinterpretowane lub wzbogacone w celu zapewnienia niezbednego
kontekstu na potrzeby podejmowania decyzji i umozliwienia odpowiedniego i
wystarczajgcego zrozumienia w celu ztagodzenia skutkéw incydentu zwigzanego z ICT
lub cyberzagrozenia, w tym informacje dotyczace technicznych szczegdtéw cyberataku,
0s0b odpowiedzialnych za atak oraz ich sposobu dziatania i motywacji;

podatnos¢ oznacza stabos$¢, wrazliwos¢ lub wade zasobu, systemu, procesu lub
kontroli, ktére mozna wykorzystac;

testy penetracyjne pod katem wyszukiwania zagrozen (TLPT) oznaczajg ramy
nasladujgce taktyke, techniki i procedury stosowane w rzeczywistosci przez agresoréw
uznanych za stanowigcych rzeczywiste cyberzagrozenie, ktére zapewniajg
kontrolowane, dostosowane do konkretnych zagrozen, oparte na analizie zagrozen (red
team) testy dziatajgcych na biezgco krytycznych systeméw produkcji podmiotu
finansowego;

ryzyko ze strony zewnetrznych dostawcéw ustug ICT oznacza ryzyko zwigzane z
ICT, ktére moze wystgpi¢ w przypadku podmiotu finansowego w zwigzku z
korzystaniem przez niego z ustug ICT swiadczonych przez zewnetrznych dostawcow
ustug ICT lub przez ich podwykonawcéw, w tym w drodze uzgodnien dotyczgcych
outsourcingu;

zewnetrzny dostawca ustug ICT oznacza przedsiebiorstwo swiadczagce ustugi ICT;

dostawca ustug ICT wewnatrz grupy oznacza przedsiebiorstwo, ktére jest czescig
grupy finansowej i ktére swiadczy gtdwnie ustugi ICT na rzecz podmiotoéw finansowych
nalezgcych do tej samej grupy lub podmiotéw finansowych nalezgcych do tego samego
systemu ochrony instytucjonalnej, w tym ich jednostek dominujgcych, jednostek
zaleznych, oddziatéw lub innych podmiotéw bedgcych wspdling wtasnoscig lub pod
wspolng kontrolg

ustugi ICT oznaczajg ustugi cyfrowe i ustugi w zakresie danych swiadczone w sposéb
ciggty za posrednictwem systemoéw ICT na rzecz co najmniej jednego uzytkownika
wewnetrznego lub zewnetrznego, fgcznie ze sprzetem komputerowym jako ustugg i
ustugami w zakresie sprzetu komputerowego obejmujgcymi zapewnianie wsparcia
technicznego za posrednictwem aktualizacji oprogramowania lub oprogramowania
uktadowego przez dostawce sprzetu, z wytgczeniem tradycyjnych ustug telefonii
analogowej;
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2.2.20.

2.2.21.

2.2.22.

2.2.23.

2.2.24.

2.2.25.

2.2.26.

krytyczna lub istotna funkcja oznacza funkcje, ktorej zaktdécenie w sposéb istotny
wplynetoby na wyniki finansowe podmiotu finansowego, na bezpieczenstwo lub
ciggtos¢ ustug i dziatalnosci tego podmiotu lub ktérej zaprzestanie lub wadliwe lub
zakonczone niepowodzeniem dziatanie w sposob istotny wplynetoby na dalsze
wypetnianie przez podmiot finansowy warunkéw i obowigzkéw wynikajgcych z
udzielonego mu zezwolenia lub jego innych obowigzkéw wynikajgcych z
obowigzujgcych przepiséw dotyczacych ustug finansowych;

kluczowy zewnetrzny dostawca ustug ICT oznacza zewnetrznego dostawce ustug
ICT wyznaczonego zgodnie z art. 31 DORA,;

zewnetrzny dostawca ustug ICT z siedzibg w panstwie trzecim oznacza
zewnetrznego dostawce ustug ICT, ktéry jest osobg prawng majacg siedzibe w
panstwie trzecim i ktéry zawart z podmiotem finansowym ustalenie umowne o
$wiadczenie ustug ICT;

jednostka zalezna oznacza jednostke kontrolowang przez jednostke dominujgca, w
tym dowolng jednostke zalezng jednostki dominujgcej najwyzszego szczebla (i.
jednostke, ktéra kontroluje co najmniej jedng jednostke zalezng) tj. jednostke zalezng
w rozumieniu art. 2 pkt 10 i art. 22 dyrektywy Parlamentu Europejskiego i Rady
2013/34/UE w sprawie rocznych sprawozdan finansowych, skonsolidowanych
sprawozdan finansowych i powigzanych sprawozdan niektérych rodzajéw jednostek,
zmieniajgcej dyrektywe Parlamentu Europejskiego i Rady 2006/43/WE oraz uchylajace;j
dyrektywy Rady 78/660/EWG i 83/349/EWG

grupa oznacza jednostke, ktéra kontroluje co najmniej jedng jednostke zalezng i
wszystkie jej jednostki zalezne tj. grupe zdefiniowang w art. 2 pkt 11 dyrektywy
Parlamentu Europejskiego i Rady 2013/34/UE z dnia 26 czerwca 2013 r. w sprawie
rocznych sprawozdan finansowych, skonsolidowanych sprawozdan finansowych i
powigzanych sprawozdah niektérych rodzajow jednostek, zmieniajgcej dyrektywe
Parlamentu Europejskiego i Rady 2006/43/WE oraz uchylajgcej dyrektywy Rady
78/660/EWG i 83/349/EWG;

jednostka dominujaca oznacza jednostke, ktéra kontroluje co najmniej jedng
jednostke zalezng tj. jednostke dominujgcg w rozumieniu art. 2 pkt 9 i art. 22 dyrektywy
Parlamentu Europejskiego i Rady 2013/34/UE z dnia 26 czerwca 2013 r. w sprawie
rocznych sprawozdan finansowych, skonsolidowanych sprawozdan finansowych i
powigzanych sprawozdan niektorych rodzajow jednostek, zmieniajgcej dyrektywe
Parlamentu Europejskiego i Rady 2006/43/WE oraz uchylajgcej dyrektywy Rady
78/660/EWG i 83/349/EWG;

podwykonawca ustug ICT z siedzibg w panstwie trzecim oznacza podwykonawce
ustug ICT, ktéry jest osobg prawng majgca siedzibe w panstwie trzecim i ktéry zawart
ustalenie umowne z zewnetrznym dostawcg ustug ICT albo z zewnetrznym dostawcag
ustug ICT majgcym siedzibe w panstwie trzecim;
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2.3.

2.2.27.

2.2.28.

ryzyko koncentracji w obszarze ICT oznacza ekspozycje na poszczegoélnych lub
wielu powigzanych ze sobg kluczowych zewnetrznych dostawcéw ustug ICT, ktéra
prowadzi do takiego stopnia uzaleznienia od takich dostawcéw, ze niedostepnos$é,
awaria lub innego rodzaju braki po stronie tych ostatnich mogg potencjalnie zagrozi¢
zdolnosci podmiotu finansowego do wypetniania krytycznych lub istotnych funkcji lub
przyczynic sie do poniesienia przez ten podmiot innego rodzaju negatywnych skutkow,
w tym duzych strat, lub zagrozi¢ stabilnosci finansowej Unii jako catosci;

organ zarzadzajacy oznacza organ zarzgdzajacy zdefiniowany w art. 4 ust. 1 pkt 36
dyrektywy 2014/65/UE, art. 3 ust. 1 pkt 7 dyrektywy 2013/36/UE, art. 2 ust. 1 lit. s)
dyrektywy 2009/65/WE, art. 2 ust. 1 pkt 45 rozporzgdzenia (UE) nr 909/2014, art. 3 ust.
1 pkt 20 rozporzadzenia (UE) 2016/1011, oraz w odpowiednim przepisie
rozporzgdzenia w sprawie rynkow kryptoaktywéw lub réwnorzedne osoby, ktére
faktycznie zarzadzajg podmiotem lub petnig kluczowe funkcje zgodnie z odpowiednimi
przepisami unijnymi lub krajowymi.

Nastepujace pojecia zapisane wielkg literg otrzymujg nadane im ponizej znaczenie:

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

CPD - centrum przetwarzania danych.

Organ nadzoru — kazdy organ wtadzy publicznej, sprawujgcy nadzér nad dziatalnoscig
ZAMAWIAJACEGO, w szczegolnosci Europejski Urzad Nadzoru Bankowego (EUNB),
Komisja Nadzoru Finansowego (KNF), Prezes Urzedu Ochrony Danych Osobowych
(PUODO), Generalny Inspektor Informacji Finansowej (GIIF), jak réwniez ,organ
publiczny” w rozumieniu art. 3 pkt 65) DORA.

Podwykonawca — zewnetrzny dostawca ustug ICT, niebedgcy pracownikiem NTT lub
osobg fizyczng, prowadzacg jednoosobowg dziatalno$¢ gospodarczg stale
wspétpracujgcg z NTT, ktéremu NTT powierza realizacje Ustugi w catosci lub cze$ci.

RTO (recovery time objective) — czas od chwili wystgpienia awarii systemu IT do
momentu przywrécenia funkcjonowania systemu IT.

RPO (recovery point objective) — maksymalny czas od wykonania ostatniej kopii
zapasowej danych do wystgpienia awarii ustugi chmurowej. Oznacza to akceptacje
przez ZAMAWIAJACEGO potencjalnego ryzyka utraty wynikdw przetwarzania
informacji powstatych w okreslonym czasie.

Sita Wyzsza — wydarzenie, wystepujgce po podpisaniu Umowy i mimo dochowania
nalezytej starannosci niedajgce sie przewidzie¢, bedgce poza kontrola STRONY,
uniemozliwiajgce danej STRONIE wykonywanie jej obowigzkow objetych Umowa.
Takie wydarzenia mogg obejmowaé w szczegdlnosci wojny, rewolucje, pozary,
powodzie, epidemie, embarga przewozowe lub ogtoszone strajki generalne w gateziach
gospodarki.

TLPT — testy penetracyjne pod kgtem wyszukiwania zagrozen, w rozumieniu art. 3 pkt
17) DORA, oznaczajgce ramy nasladujgce taktyke, techniki i procedury stosowane w
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3.1

3.2.

3.3.

3.4,

rzeczywistosci przez agresoréw uznanych za stanowigcych rzeczywiste
cyberzagrozenie, ktére zapewniajg kontrolowane, dostosowane do konkretnych
zagrozen, oparte na analizie zagrozen (red team) testy dziatajgcych na biezgco
krytycznych systemow produkcji podmiotu finansowego.

2.3.8. Grupa NTT — grupa kapitatowa w skfad ktérej wchodzi NTT, spotki dominujgce wobec
NTT i takie wobec ktérych NTT jest spétkg dominujgca, a takze spotki powigzane z NTT
— w rozumieniu art. 4 8 1 pkt. 4 i 5 Ustawa z dnia 15 wrze$nia 2000 r. Kodeks spdtek
handlowych (t.j. Dz. U. z 2024 r. poz. 18 z p6zn. zm.).

PODWYKONAWSTWO

NTT jest uprawnione do powierzenia Podwykonawcom wykonywania, w czesci lub w catosci,
wytacznie Ustug okreslonych w Umowie/Zaméwieniu.

W przypadku zamiaru powierzenia przez NTT Podwykonawcy swiadczenia Ustugi, o ktérej mowa
w pkt. 3.1 Zatgcznika NTT jest zobowigzane do:

3.2.1. poinformowania ZAMAWIAJACEGO o Podwykonawcy, ktéry rozpocznie $wiadczenie
danej Ustugi, nie pézniej niz na 14 dni przed dopuszczeniem tego Podwykonawcy do
realizacji prac objetych tg Ustugg — niniejsze zobowigzanie nie dotyczy
Podwykonawcéw wskazanych bezposrednio w Zamowieniu ;

3.2.2. przekazania, na zgdanie ZAMAWIAJACEGO, umowy na podstawie ktorej
Podwykonawca bedzie realizowat prace objete Ustugg lub odpowiedniego wyciggu z
umowy, jesli NTT wspétpracuje z Podwykonawca w szerszym zakresie niz dotyczacy
danej Ustugi, z zastrzezeniem, ze NTT nie jest zobowigzane do ujawniania
wynagrodzenia naleznego Podwykonawcy;

3.2.3. poinformowania ZAMAWIAJACEGO o zaprzestaniu realizacji przez Podwykonawce
prac objetych Usluga, w terminie 14 dni po wygasnieciu umowy tgczacej
Podwykonawce z NTT lub faktycznego, trwatego zaprzestania przez Podwykonawce
wykonywania umowy. W przypadku koniecznoéci zastgpienia jednego Podwykonawcy
innym, zastosowanie ma pkt. 3.2.1 Zatgcznika.

W razie poinformowania ZAMAWIAJACEGO przez NTT o zamiarze powierzenia realizacji danej
Ustugi Podwykonawcy, w tym o zamiarze zastgpienia jednego Podwykonawcy innym,
ZAMAWIAJACY jest uprawniony do wyrazenia sprzeciwu w terminie 7 dni od dnia otrzymania
takiego powiadomienia. Brak wyrazenia sprzeciwu w terminie, o ktérym mowa w zdaniu
poprzednim STRONY uznajg za akceptacje przez ZAMAWIAJACEGO powierzenia przez NTT
realizacji danej Ustugi Podwykonawcy lub zastgpienia jednego Podwykonawcy innym.

W razie, gdy korzystanie przez NTT z okreslonego Podwykonawcy zagraza lub narusza istotny
interes ZAMAWIAJACEGO, ZAMAWIAJACY zwrdci sie do NTT z wnioskiem o zmiane lub
rozwigzanie przez NTT umowy z tym Podwykonawcg i woéwczas STRONY przystgpig do
negocjacji, dotyczacych warunkéw rezygnacji z okreslonego Podwykonawcy.
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3.5.

3.6.

4.1.

4.2,

4.3.

4.4.

4.5.

W przypadku, gdy ZAMAWIAJACY wyrazi sprzeciw zgodnie z pkt. 3.3 Zatgcznika, STRONY
przystgpig do negocjacji w zakresie powierzenia realizacji danej Ustugi Podwykonawcy.

NTT jest uprawnione do wudzielenia Podwykonawcy, zaakceptowanemu przez
ZAMAWIAJACEGO zgodnie z niniejszym rozdziatem 3 Zafgcznika, dostepu do informacji
przetwarzanych w zwigzku z realizacjg Umowy, w zakresie potrzebnym z uwagi na zakres Ustug,
w ktorych swiadczeniu dany Podwykonawca uczestniczy.

LOKALIZACJA | BEZPIECZENSTWO DANYCH

NTT zobowigzuje sie $wiadczy¢ Ustugi, w tym przetwarza¢ dane w zwigzku ze Swiadczeniem
Ustug, wylgcznie w lokalizacjach wskazanych w Umowie/Zamowieniu.

W razie potrzeby zmiany lokalizacji Swiadczenia Ustugi lub przetwarzania i przechowywania
danych zwigzanych z Ustugg, NTT zobowigzane jest do poinformowania ZAMAWIAJACEGO o
planowanej zmianie z odpowiednim wyprzedzeniem, jednak nie pozniej niz 14 dni przed zmiana.
ZAMAWIAJACY jest uprawniony do sprzeciwienia sie zmianie w terminie 7 dni od otrzymania
powiadomienia i w takim wypadku Strony wspodlnie ustalg lokalizacje dalszego $wiadczenia
Ustugi lub przetwarzania i przechowywania danych zwigzanych z Ustuga. Brak zgtoszenia przez
ZAMAWIAJACEGO sprzeciwu w terminie, o ktorym mowa w zdaniu poprzednim uznaje sie za
zgode ZAMAWIAJACEGO na zmiane lokalizacji $wiadczenia Ustugi lub przetwarzania i
przechowywania danych zwigzanych z Ustuga.

NTT zobowigzuje sie do zachowania dostepnosci, autentycznosci, integralnosci i poufnosci
danych przetwarzanych w zwigzku ze $wiadczeniem Ustug, w tym danych osobowych.
Szczegotowy opis stosowanych przez NTT mechanizméw, procedur, zasad, srodkow i polityk,
majgcych na celu zachowanie bezpieczenstwa danych zostat zawarty w Dodatku nr 1 —
Bezpieczenstwo danych.

Strony oswiadczaja, ze dane osobowe, kitorych przetwarzanie zostanie powierzone NTT przez
ZAMAWIAJACEGO w zwigzku z realizacjg niniejszej Umowy, bede przetwarzane za zasadach
szczegobtowo okreslonych w odrebnej umowie o powierzeniu przetwarzania danych osobowych,
zgodnych z prawem Unii Europejskiej, w tym z RODO.

Kazda ze STRON zachowuje wtasno$c¢ informaciji przetwarzanych w toku wykonywania Umowy,
w tym informacji przez dang STRONE wytworzonych, chyba ze STRONY wyraznie postanowig
inaczej, na piS$mie pod rygorem niewaznosci.

SZCZEGOLOWE ZASADY WSPOLPRACY STRON

OBSLUGA INCYDENTOW | SLA

5.1.

Umowa/Zaméwienie okresla szczegdtowe zasady realizacji przez NTT wsparcia w obstudze
incydentéw ICT dotyczacych Ustug, w tym gwarantowane poziomy swiadczenia Ustug (SLA) oraz
zasady wymiany informacji pomiedzy personelem NTT (w tym Podwykonawcéw) i
ZAMAWIAJACEGO w razie zaistnienia incydentu ICT.
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5.2.

Umowa /Zaméwienie okresla RPO i RTO, gwarantowane przez NTT, w odniesieniu do danych
przetwarzanych w zwigzku ze swiadczeniem Ustug, jesli taka gwarancja jest objeta zakresem
Ustug.

PRAWO DO AUDYTU | WSPOLPRACA Z ORGANAMI NADZORU

53.

5.4.

5.5.

5.6.

W toku realizacji Umowy, ZAMAWIAJACY jest uprawniony do przeprowadzenia — na wiasny
koszt — audytu nalezytego wykonywania Umowy, w tym inspekcji w lokalizacji przetwarzania
przez NTT lub jej Podwykonawce, informacji w zwigzku ze $wiadczeniem Ustug, przy czym:

5.3.1. ZAMAWIAJACY jest zobowigzany do poinformowania NTT o planowanej inspekcji w
terminie 14 dni przed jej planowanym terminem wraz z przekazaniem danych osob,
majgcych przeprowadzi¢ inspekcje;

5.3.2. ZAMAWIAJACY zapewnia, ze osoby przeprowadzajgce inspekcje w imieniu
ZAMAWIAJACEGO bedg przestrzegaty wszelkich zasad obowigzujacych w NTT w
zwigzku z dostepem do okre$lonych pomieszczen, w ktérych prowadzona bedzie
inspekcja, a takze, jesli bedzie to wymagane przez NTT, zobowigza¢ sie do zachowania
poufnosci informacji pozyskanych w zwigzku z dopuszczeniem takiej osoby do
przeprowadzenia inspekcji. W razie niedochowania zapewnien, o ktérych mowa w
niniejszym podpunkcie, NTT jest uprawnione odsung¢ dang osobe od wykonywanej
inspekcji;

5.3.3. ZAMAWIAJACY zobowigzuje sie podjaé wszelkie rozsgdne dziatania w celu
zminimalizowania wptywu prowadzonej inspekcji na dziatalnos¢ NTT i do
wspoétdziatania w tym zakresie z NTT w dobrej wierze.

W toku realizacji Umowy, NTT zobowigzuje sie do udzielania Organom nadzoru wszelkich
zgdanych przez nie informacji, dotyczgcych $wiadczonych Ustug, jak réwniez — na zgdanie
Organu nadzoru — do umozliwienia Organowi nadzoru kontroli pomieszczen, w ktorych
Swiadczone sg Ustugi i udostepnienia Organowi nadzoru dokumentacji zwigzanej z
przetwarzaniem informacji ZAMAWIAJACEGO, proceséw i procedur, organizacji i zarzgdzania
oraz potwierdzen zgodno$ci.

Prawo do audytu lub kontroli wykonywanych przez ZAMAWIAJACEGO badz odpowiedni Organ
nadzoru obejmuje uprawnienie dostepu do petnego zakresu odpowiednich urzadzen, systemoéw,
sieci, informacji i danych wykorzystywanych do sSwiadczenia przez NTT Ustug, w tym do
powigzanych informac;ji finansowych, dotyczacych personelu i audytorow zewnetrznych NTT.

W przypadku, gdy wykonywanie uprawnienia do audytu przez ZAMAWIAJACEGO Iub Organ
nadzoru bedzie miato negatywny wptyw na swiadczenie przez NTT Ustug, NTT poinformuje
ZAMAWIAJACEGO o wptywie prowadzonego audytu na $wiadczone Ustugi i bedzie zwolnione
w tym zakresie z odpowiedzialnosci wobec ZAMAWIAJACEGO, w razie niewykonania lub
nienalezytego wykonania Umowy.
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5.7.

W przypadku, gdy wykonywanie uprawnienia do audytu przez ZAMAWIAJACEGO Ilub Organ
nadzoru bedzie wymagato istotnego zaangazowania ze strony NTT, NTT poinformuje
ZAMAWIAJACEGO o szacowanych kosztach takiego zaangazowania, a ZAMAWIAJACY — w
razie przeprowadzenia audytu — zobowigzany jest zwréci¢ NTT poniesione koszty, zgodnie z
przekazang i udokumentowang informacjg, w terminie 7 dni.

SZKOLENIA Z BEZPIECZENSTWA ICT

5.8.

5.9.

Na zadanie ZAMAWIAJACEGO, zgtoszone nie pdzniej niz 14 dni przed wyznaczonym terminem
szkolenia, NTT zobowigzane jest delegowaé odpowiedni personel NTT lub Podwykonawcy —
uczestniczacy przy $wiadczeniu Ustug — do udziatu w organizowanym przez ZAMAWIAJACEGO
lub podmiot przez niego wyznaczony szkoleniu z zakresu operacyjnej odpornosci cyfrowej lub w
innym wydarzeniu, majacym na celu zwigkszenie $wiadomos$ci w zakresie bezpieczenstwa ICT.

Udziat w szkoleniu lub wydarzeniu, o ktérym mowa, delegowanych cztonkéw personelu NTT lub
Podwykonawcy, odbywa sie na koszt ZAMAWIAJACEGO, na warunkach szczegétowo
uzgodnionych przez STRONY przed rozpoczeciem szkolenia lub wydarzenia.

RAPORTOWANIE | MONITOROWANIE WYNIKOW SWIADCZENIA USLUG

5.10.

5.11.

NTT zobowigzane jest do przekazywania ZAMAWIAJACEMU okreslonych w Umowie raportow
ze Swiadczenia Ustug, we wskazanych w Umowie terminach.

Niezaleznie od otrzymywanych raportow, ZAMAWIAJACY jest uprawniony do monitorowania we
wilasnym zakresie wynikow swiadczenia Ustug przez NTT, w szczegdlnosci ich zgodnoéci z
Umowag. W razie potrzeby NTT zobowigzane jest do wspétpracy z ZAMAWIAJACYM w celu
umozliwienia efektywnego monitorowania poziomu $wiadczonych Ustug, na warunkach
szczegotowo uzgodnionych pomiedzy STRONAMIL.

UBEZPIECZENIE

5.12.

NTT oswiadcza, Zze posiada ubezpieczenie prowadzonej dziatalnosci gospodarczej do sumy
ubezpieczenia nie nizszej niz 5.000.000,00 PLN i zobowigzuje sie do utrzymania ubezpieczenia
na nie nizszym poziomie przez caty okres Swiadczenia Ustug.

STANDARDY SWIADCZONYCH USLUG

5.13.

W przypadku zmian w standardach $wiadczonych Ustug:

5.13.1. w przypadku, gdy zmiana dotyczy Ustugi swiadczonej bezposrednio przez NTT — NTT
jest zobowigzane do poinformowania ZAMAWIAJACEGO o planowanej zmianie na co
najmniej 14 dni przed jej wdrozeniem;
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5.13.2. w przypadku, gdy zmiana dotyczy Ustugi $wiadczonej przez Podwykonawce — NTT jest
zobowigzane do poinformowania ZAMAWIAJACEGO o zmianie w terminie 14 dni od
otrzymania takiej informacji od Podwykonawcy,

- przy czym NTT bedzie informowato ZAMAWIAJACEGO w formie dokumentowej, z
wyraznym wskazaniem, ze informacja dotyczy zmiany w standardach $wiadczonych
Ustug.

TESTY | PLANY AWARYJNE (CIAGLOSCI DZIALANIA)

5.14.

5.15.

NTT zobowigzane jest posiadac i testowaé — nie rzadziej niz co 12 miesiecy — plan awaryjny,
dotyczacy swiadczonych Ustug. W przypadku, gdy ZAMAWIAJACY posiada szczegétowe
wymagania, dotyczace planéw awaryjnych, przekaze je NTT, a STRONY wspolnie uzgodnig
termin oraz warunki ich wdrozenia. Przez plan awaryjny STRONY rozumiejg réwniez plan
ciggtosci dziatania.

Na zadanie ZAMAWIAJACEGO, zgtoszone z co najmniej 14 dniowym wyprzedzeniem, NTT
zobowigzane jest do wzigcia udziatu w TLPT i zapewnienia ZAMAWIAJACEMU wsparcia w tym
zakresie na warunkach szczegoétowo uzgodnionych przez STRONY.

DOKUMENTACJA

5.16.

5.17.

Umowa /Zamoéwienie okresla miejsce przechowywania i aktualizowania dokumentacji technicznej
— wraz z instrukcjami konfiguraciji, jesli znajduje to zastosowanie — dotyczacej swiadczonych
Ustug wraz z zasadami dostepu STRON do tej dokumentaciji.

Umowa /Zaméwienie precyzyjnie okresla zakres dokumentacji oraz wszelkich informaciji jakie
NTT zobowigzane jest udostepnia¢ ZAMAWIAJACEMU w zwigzku ze $wiadczeniem Ustug.

WLASNOSC INTELEKTUALNA

5.18.

Umowa /Zamodwienie okresla szczegotowo zakres uprawnien ZAMAWIAJACEGO do korzystania
z utworoéw udostepnianych mu przez NTT w zwigzku ze Swiadczeniem Ustug, a takze zasady
wykonywania aktualizacji bezpieczenstwa oprogramowania wykorzystywanego przy swiadczeniu
Ustug.

ODPOWIEDZIALNOSC, KARY UMOWNE | SILA WYZSZA

ODPOWIEDZIALNOSC

6.1.

Odpowiedzialnos¢ NTT wobec ZAMAWIAJACEGO, w tym klientéw ZAMAWIAJACEGO, w
zwigzku z realizacjg Umowy jest ograniczona do wysokosci limitu oznaczonego w Umowie
/Zamowieniu, jako limit odpowiedzialnosci NTT.
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6.2.

STRONY wylgczajg odpowiedzialno$¢ NTT z tytutu rekojmi za wady fizyczne i prawne rezultatéw
prac dostarczanych ZAMAWIAJACEMU w toku wykonywania Umowy.

KARY UMOWNE

6.3.

W razie niewykonania lub nienalezytego wykonania Umowy przez jedng ze STRON, druga
STRONA jest uprawniona do naliczenia STRONIE naruszajgcej Umowe kare umowng — w
wypadkach i w wysokosci szczegdtowo okreslonych w Umowie. Kara umowna bedzie ptatna na
pierwsze zgdanie, w terminie 14 dni od dnia doreczenia pisemnego wezwania STRONIE
zobowigzanej do zaptaty przez drugg STRONE.

SILA WYZSZA

6.4.

6.5.

6.6.

6.7.

7.1.

Zadna ze STRON nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
obowigzkéw w ramach Umowy, jesli niewykonanie lub nienalezyte wykonanie tych obowigzkow
jest wynikiem Sity Wyzsze;.

Jesli niemoznos$¢ wykonania przez jedng ze STRON jej zobowigzan w wyniku Sity Wyzszej w
istotny sposoéb wptywa na mozliwos¢ wykonania przez drugg STRONE jej zobowigzan w ramach
Umowy, ta STRONA roéwniez nie bedzie odpowiedzialna za niewykonanie swoich zobowigzan.
STRONA, ktéra zawiadomita o zaistnieniu okolicznosci Sity Wyzszej nie ponosi
odpowiedzialno$ci wobec drugiej STRONY za jakiekolwiek straty lub szkody, poniesione przez te
drugg STRONE, od daty wystgpienia Sity Wyzszej, pod warunkiem, ze zawiadomienie zostanie
dokonane na piSmie, najpdzniej w terminie 14 dni od ustania okolicznosci Sity Wyzszej, pod
rygorem utraty uprawnien wynikajgcych z niniejszego postanowienia.

Niezaleznie od zobowigzania wynikajgcego z pkt. 6.5 Zatgcznika, STRONA, ktérej dotyczy Sita
Wyzsza, zobowigzana jest powiadomi¢ drugg STRONE o wystgpieniu Sity Wyzszej niezwtocznie
po jej wystapieniu, gdy tylko bedzie to mozliwe i wraz z takim powiadomieniem, przekazaé
nastepujgce informacje (o ile sg one danej STRONIE znane lub mozliwe do ustalenia):

6.6.1. informacja o tym na czym polega zdarzenie Sity WyZszej;
6.6.2. informacja o chwili rozpoczecia i szacowanym czasie trwania Sity Wyzszej;

Jesli wykonanie czesci lub catoéci jakiegokolwiek zobowigzania wynikajagcego z Umowy jest
opoznione z powodu Sity Wyzszej o okres przekraczajgcy 60 dni wzgledem termindow
wynikajgcych z Umowy, Strony spotkajg sie i w dobrej wierze rozpatrzg celowos$¢ i warunki
rozwigzania Umowy.

ZAKONCZENIE OBOWIAZYWANIA UMOWY | STRATEGIA WYJSCIA (EXIT PLAN)

Kazda ze STRON jest uprawniona do wypowiedzenia Umowy /Zamoéwienie, jezeli Umowa
przewiduje takie uprawnienie i z zachowaniem okresu wypowiedzenia w niej wskazanego.
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7.2. Niezaleznie od innych postanowien Umowy /Zaméwienie, ZAMAWIAJACY jest uprawniony do
wypowiedzenia Umowy:

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

z zachowaniem 3 miesiecznego okresu wypowiedzenia — w przypadku, gdy Organ
nadzoru wyda decyzje nakazujgcg ZAMAWIAJACEMU rozwigzanie Umowy. W takim
wypadku wypowiedzenie jest skuteczne z chwilg doreczenia NTT oswiadczenia o
wypowiedzeniu wraz z kopig wydanej przez Organ nadzoru decyzji dotyczgcej
rozwigzania Umowy;

z zachowaniem 1 miesiecznego okresu wypowiedzenia — w przypadku, gdy
ZAMAWIAJACY zwrécit sie do NTT z wnioskiem o rozwigzanie lub zmiane umowy z
okreslonym Podwykonawcg z uwagi na naruszenie lub zagrozenie istotnego interesu
ZAMAWIAJACEGO (zgodnie z pkt. 3.3 Zatgcznika) i STRONY w terminie 30 dni nie
doszly do porozumienia w zakresie zmiany takiej umowy z Podwykonawcg lub jej
rozwigzania;

z zachowaniem 1 miesiecznego okresu wypowiedzenia — w przypadku, gdy NTT
powierzyt $wiadczenie Ustug Podwykonawcy, ktory nie uzyskat akceptacji
ZAMAWIAJACEGO zgodnie z rozdziatem 3 Zatgcznika;

z zachowaniem 1 miesiecznego okresu wypowiedzenia — w przypadku, gdy NTT w
zwigzku ze swiadczeniem Ustug narusza obowigzujgce ZAMAWIAJACEGO przepisy
prawa lub regulacie a ZAMAWIAJACY wezwat NTT do zaniechania naruszen,
wyznaczajgc w tym celu odpowiedni termin, ktory bezskutecznie uptynat;

z zachowaniem 1 miesiecznego okresu wypowiedzenia — w przypadku, gdy NTT
naruszy Umowe w sposob powodujgcy zagrozenie bezpieczenstwa informaciji
ZAMAWIAJACEGO i nie zaprzestanie naruszenia w wyznaczonym przez
ZAMAWIAJACEGO, odpowiednim terminie;

7.3. Niezaleznie od innych postanowien Umowy, NTT jest uprawnione do wypowiedzenia Umowy:

7.3.1.

7.3.2.

z zachowaniem 1 miesiecznego okresu wypowiedzenia — w przypadku braku
osiggniecia przez STRONY porozumienia co do dopuszczenia okreslonego
Podwykonawcy do swiadczenia Ustug, zgodnie z pkt. 3.4 Zatgcznika;

z zachowaniem 1 miesiecznego okresu wypowiedzenia — w przypadku braku
osiggniecia przez STRONY porozumienia co do lokalizacji $wiadczenia Ustug badz
przetwarzania lub przechowywania danych zwigzanych z Ustuga, zgodnie z pkt. 4.2
Zatgcznika;

OKRES PRZEJSCIOWY

7.4. Z chwilg wypowiedzenia Umowy przez ktéragkolwiek ze STRON, jak rowniez ogtoszenia przez
NTT upadtosci lub postawienia NTT w stan likwidacji, rozpoczyna sie okres przejsciowy (,Okres
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7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

8.1.

przejsciowy”). Okres przejsciowy trwa przez czas trwania okresu wypowiedzenia, a jesli Umowa
zostata rozwigzana w trybie natychmiastowym — przez okres 1 miesigca.

W Okresie przejsciowym NTT swiadczy Ustugi w petnym zakresie i zgodnie z Umowa, chyba ze
STRONY postanowig inaczej na pismie, pod rygorem niewaznosci.

W Okresie przejsciowym NTT jest zobowigzane do:

7.6.1. umozliwienia ZAMAWIAJACEMU, na jego zgdanie, dostepu do danych —w tym danych
osobowych — powierzonych NTT przez ZAMAWIAJACEGO w zwigzku ze
Swiadczeniem Ustug oraz

7.6.2. wydania ZAMAWIAJACEMU, na jego zadanie, danych — w tym danych osobowych —
powierzonych NTT przez ZAMAWIAJACEGO w zwigzku ze $wiadczeniem Ustug, w
tatwo dostepnym formacie i w formie ustalonej przez STRONY,

- nie pozniej niz w terminie 1 miesigca od zgtoszenia NTT takiego zadania przez
ZAMAWIAJACEGO.

Z chwilg wydania danych NTT jest uprawnione do zwrotu kosztéw realizacji prac poswieconych
na wydanie danych zgodnie z niniejszym postanowieniem, w tym zwrotu kosztéw nos$nikéw, na
ktérych dane zostaty ZAMAWIAJACEMU wydane.

W Okresie przejsciowym majg zastosowanie nastepujgce, szczegétowe zasady wspotpracy:

7.8.1. NTT  zobowigzane jest wspieraé ZAMAWIAJACEGO w  umozliwieniu
ZAMAWIAJACEMU lub podmiotowi trzeciemu przejecia Swiadczenia Ustug, w zamian
za wynagrodzenie okreslone w odrebnym porozumieniu.

W Okresie przejsciowym NTT, na zgdanie ZAMAWIAJACEGO wyrazone w formie pisemnej pod
rygorem niewaznosci, zobowigzane jest trwale usungé wszystkie informacje powierzone NTT
przez ZAMAWIAJACEGO w zwigzku ze swiadczeniem Ustug, bedgce w posiadaniu NTT oraz do
zobowigzania Podwykonawcéw do ich usunigcia. Usuniecie informacji zostanie wykonane nie
pozniej niz w terminie 14 dni od zgtoszenia takiego zgdania przez ZAMAWIAJACEGO i bedzie
potwierdzone stosownym protokotem wydanym ZAMAWIAJACEMU przez NTT.

Niezaleznie od innych postanowieh Umowy lub Zatgcznika, NTT jest uprawnione do zachowania
pojedynczej kopii danych ZAMAWIAJACEGO przetwarzanych lub przechowywanych w zwigzku
z zawarciem i wykonywaniem Umowy dla dochodzenia przystugujgcych NTT roszczen lub dla
obrony przed ewentualnymi roszczeniami dochodzonymi przeciwko NTT, z zastrzezeniem, ze
NTT nie jest uprawnione do wykorzystania tych danych w Zadnym innym celu niz ochrona
przystugujgcych NTT praw.

POSTANOWIENIA KONCOWE

Umowa jest zawarta pod prawem polskim.
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8.2.

8.3.

Wszelkie spory wynikajace z tej umowy lub pozostajgce w zwigzku z nig bedg rozstrzygane
ostatecznie na podstawie Regulaminu Arbitrazowego Sadu Arbitrazowego przy Krajowej Izbie
Gospodarczej w Warszawie, obowigzujgcego w dniu wszczecia postepowania, przez arbitra lub
arbitrow powotanych zgodnie z tym Regulaminem.

Umowa okresla szczegétowg procedure jej zmiany przez STRONY, w tym zmiany parametrow
Swiadczonych przez NTT Ustug.
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